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[bookmark: _Ref492475235][bookmark: _Toc493770401][bookmark: _Toc492652382][bookmark: _Toc492933219][bookmark: _Toc505175642][bookmark: _Toc156294050][bookmark: _Toc237876859]　調達案件の概要に関する事項
[bookmark: _Toc493770402][bookmark: _Toc492652383][bookmark: _Toc492933220][bookmark: _Toc505175643][bookmark: _Toc156294051][bookmark: _Toc237876860]　調達件名
内部事務システム構築・運用業務（以下「本調達」という。）
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浦添市(以下「当市」という。)は、財務会計システム・文書管理システム・人事給与システム・契約管理システム(以下「対象4システム」という。)の更改にあたり、統合型システムまたは統合型システムと同等の機能を有した個別システムを連携したシステムとして一体的に調達することで、以下の目的を実現する。
・二重入力の撲滅
・業務の統合と一気通貫フローの実現による業務の効率化
・電子決裁の全庁的な定着
・システム管理の一元化
・BCP・災害対応力の向上
[bookmark: _Toc492652391]・重複調達コストの解消

[bookmark: _Toc237876862]　調達方針
本調達においては、以下の方針に基づくものとする。
	項目
	方針

	クラウド方式
	SaaS・PaaS・IaaSのいずれかで提供すること。

	データ保管場所
	全データを国内のデータセンターに保管すること。

	セキュリティ認証
	ISMAP登録済みであること、またはそれに準ずる認証を取得していること。

	LGWAN対応
	LGWANからの利用が可能なこと。

	カスタマイズ方針
	システム側のカスタマイズは原則不可とし、標準機能への業務適合を基本とする。




[bookmark: _Toc237876863]　別紙一覧
本調達仕様書に添付する別紙は以下のとおりとする。各別紙は本仕様書と一体をなすものであり、受託者は本仕様書本体と併せてすべての別紙の内容を遵守しなければならない。
なお、本仕様書本体と別紙の内容に相違がある場合は、本仕様書本体を優先する。ただし、別紙に特別の定めがある場合はこの限りではない。

(1)　要件一覧関連別紙
受託者は、以下の別紙に定める要件をすべて満たしたうえで本業務を履行すること。提案書においては、各別紙の回答欄に対して漏れなく回答すること。
	別紙番号
	別紙名称
	内容概要

	別紙①
	機能要件一覧
	対象4システムに求める機能の詳細一覧。必須・任意の区分を明示。事業者は各機能へ対応可否・対応方法を回答すること。

	別紙②
	帳票一覧
	対象4システムで必要な帳票の一覧・仕様。標準提供の可否・カスタマイズの要否を確認する。

	別紙③
	非機能要件一覧
	可用性・性能・セキュリティ・バックアップ等、システムの品質水準、数値目標を定める。本市要所における品質基準の根拠となる。

	別紙④
	データ移行要件一覧
	現行システムから次期システムへの移行データの範囲・方式・検証方法を定める。

	別紙⑤
	連携要件一覧
	対象4システム及びその他システムとの連携要件を定める。




[bookmark: _Toc33224494][bookmark: _Toc33277597][bookmark: _Toc33515640][bookmark: _Toc33638338][bookmark: _Toc33638512][bookmark: _Toc33798232][bookmark: _Toc33224495][bookmark: _Toc33277598][bookmark: _Toc33515641][bookmark: _Toc33638339][bookmark: _Toc33638513][bookmark: _Toc33798233][bookmark: _Toc33224496][bookmark: _Toc33277599][bookmark: _Toc33515642][bookmark: _Toc33638340][bookmark: _Toc33638514][bookmark: _Toc33798234][bookmark: _Toc33224497][bookmark: _Toc33277600][bookmark: _Toc33515643][bookmark: _Toc33638341][bookmark: _Toc33638515][bookmark: _Toc33798235][bookmark: _Toc33224498][bookmark: _Toc33277601][bookmark: _Toc33515644][bookmark: _Toc33638342][bookmark: _Toc33638516][bookmark: _Toc33798236][bookmark: _Toc33224539][bookmark: _Toc33277642][bookmark: _Toc33515685][bookmark: _Toc33638383][bookmark: _Toc33638557][bookmark: _Toc33798277][bookmark: _Toc492652395][bookmark: _Toc493770413][bookmark: _Toc492933232][bookmark: _Toc156294059][bookmark: _Toc505175647][bookmark: _Ref30626483][bookmark: _Toc237876864]　契約期間
契約期間は、契約締結日から令和15年３月31日までとし、構築及び運用保守の期間は下記のとおりとする。
〇財務会計システム
構築業務：契約締結日～令和9年10月31日
運用・保守業務：令和9年11月1日～令和15年3月31日
※財務会計システムは、令和9年11月1日～令和10年3月31日の間、現行システムと並行稼働を行う（令和10年度当初予算編成業務を想定）。

〇文書管理システム、人事給与システム、契約管理システム
構築業務：契約締結日～令和10年3月31日
運用・保守業務：令和10年4月1日～令和15年3月31日

[bookmark: _Toc507968340][bookmark: _Toc507968449][bookmark: _Toc508010519][bookmark: _Toc493770420][bookmark: _Toc492652402][bookmark: _Toc492933239][bookmark: _Toc505175653][bookmark: _Ref525722882][bookmark: _Ref525722888][bookmark: _Ref525722893][bookmark: _Toc156294061][bookmark: _Toc237876865]　業務の実施内容に関する事項
[bookmark: _Toc237876866]　業務の実施概要
受託者は、以下の作業を実施するものとする。
なお、受託者は契約締結後、速やかに業務計画書を作成し、当市が指定する監督職員（以下、「当市監督職員」という）に提出すること。また、業務の実施に当たって当市が保有する各種ライセンスの払出しが必要となる場合は、当市監督職員と協議し、必要数のライセンスの払出しを受けるものとする。
[bookmark: _Toc237876867]　業務計画の策定
業務計画書には以下の事項を記載すること。
ア　業務スケジュール
業務の優先順位を考慮したスケジュールであること。
イ　業務体制
本調達における実施体制及び要員の資格要件を理解し、適切に配置した体制であること。
ウ　業務実施方法
本調達の内容を理解した業務の実施方法であること。
エ　ドキュメント管理、コミュニケーション管理、品質管理、課題管理、リスク管理に関する各作業管理要領及びガバナンス維持と情報セキュリティ対策に関する対処要領を作成すること。各要領には、作成方法や保管方法だけでなく、一連の手順を意識した記載とすること。また、情報セキュリティ対策に関する対処要領は、浦添市情報セキュリティ基本方針及び浦添市情報セキュリティ対策基準を遵守し、最新のセキュリティ対策を踏まえて記載すること。

[bookmark: _Toc197691466][bookmark: _Toc197691467][bookmark: _Toc197691468][bookmark: _Toc197691469][bookmark: _Toc237876868]　要件定義・設計
受託者は以下の作業を実施すること。
・仕様書別紙①(機能要件一覧)に基づくFIT＆GAP分析の実施・報告
・現行業務フローと次期システム導入後の業務フローの整理
・要件一覧、基本設計書、詳細設計書、画面設計書、帳票設計書の作成
・設計内容について本市の承認を得たうえで次工程に進むこと

[bookmark: _Toc237876869]　システム構築・初期設定
受託者は以下の作業を実施すること。
・設計書に基づくシステムの構築
・本番環境、テスト環境、検証環境の構築
・組織マスタ、職員マスタ、コードマスタ等の初期設定
・対象4システム間及び外部システムとの連携設定

[bookmark: _Toc237876870]　データ移行
受託者は、仕様書別紙④(データ移行要件一覧)に基づき、以下の作業を実施すること。移行できないデータがある場合は代替案等を示すこと。
・現行システムからのデータ抽出、形式変換
・移行リハーサルの実施、検証
・本番データ移行の実施、検証、結果報告

[bookmark: _Toc237876871]　テスト・稼働支援
受託者は、以下のテストを実施し、結果を本市に報告すること。
	テスト種別
	内容

	単体テスト
	各機能の単体動作確認

	結合テスト
	システム間連携、データ連携の動作確認

	総合テスト
	業務フロー全体を通したシステム動作確認

	負荷テスト
	ピーク時(月末・年度末等)を想定した負荷試験

	ユーザー受入テスト
	本市担当者による業務シナリオに基づく動作確認


また、稼働支援として以下を実施すること
・新旧システムの並行稼働期間中のサポート
・稼働開始直後の庁内支援
・重大な問題が発生した場合の切り戻し対応
[bookmark: _Toc85206008][bookmark: _Toc85221811][bookmark: _Toc85224676][bookmark: _Toc85224767][bookmark: _Toc85224858][bookmark: _Toc85206009][bookmark: _Toc85221812][bookmark: _Toc85224677][bookmark: _Toc85224768][bookmark: _Toc85224859][bookmark: _Toc85221813][bookmark: _Toc85224678][bookmark: _Toc85224769][bookmark: _Toc85224860][bookmark: _Toc85123095][bookmark: _Toc85221814][bookmark: _Toc85224679][bookmark: _Toc85224770][bookmark: _Toc85224861][bookmark: _Toc85221815][bookmark: _Toc85224680][bookmark: _Toc85224771][bookmark: _Toc85224862]
[bookmark: _Toc237876872]　研修
受託者は、以下の研修を実施すること。
	研修種別
	対象
	実施期間

	管理者研修
	システム管理者
	稼働1か月前まで

	一般ユーザー研修
	全職員
	稼働1か月前まで

	新任職員向け研修
	毎年4月の新規採用・異動職員
	毎年4月



[bookmark: _Toc237876873]　運用・保守
受託者は、令和10年4月1日の本番稼働開始以降、各要件一覧に元づき、以下の業務を実施すること。
	業務区分
	主な内容

	稼働管理
	計画停止の管理、年度更新、月次処理の実施

	アカウント・権限管理
	ID発行、権限設定、人事異動対象

	ヘルプデスク
	平日9時～17時の問い合わせ対応

	障害対応
	障害検知、対応、報告書提出

	法改正対応
	法改正情報の提供、システム改修

	バージョンアップ
	定期的なバージョンアップの適用

	セキュリティ保守
	脆弱性診断、パッチ適用、インシデント対応

	定期報告
	月次稼働報告書の提出




[bookmark: _Toc493770433][bookmark: _Toc492652415][bookmark: _Toc492933252][bookmark: _Ref495005281][bookmark: _Toc156294082][bookmark: _Toc237876874]　納品方法
受託者は「表３ 納品方法」に示す要件を遵守し、成果物を納品すること。

[bookmark: _Ref504386892][bookmark: _Toc39829531]表３ 納品方法
	項番
	項目
	要件

	１
	規格等
	・文書は、原則として日本語で作成すること。ただし、日本国においても英字で表記されることが一般的な文言や、ソースコード等の英字で作成することが一般的な成果物については、そのまま記載しても構わないものとする。
・用字、用語、記述符号の表記については「公用文作成の考え方（令和４年１月11日内閣文第1号内閣官房長官依命通知）」を参考にすること。
・情報処理に関する用語の表記については、原則、日本工業規格（JIS）の規定を参考にすること。

	２
	納品形態
	・資料はMicrosoft Office Word、Excel、PowerPoint又はウェブブラウザで読み込み可能な形式で作成し、それらの電子データをPDFファイル化したデータも併せて納品すること。ただし、形態等について当市監督職員と協議の上、別形態と決定した場合は、その方式に準拠すること。
・なお、これらは原則として、文字列検索機能を活用して文字列が検索可能な状態のものを納品すること。
・納品後も当市において、文章や図表等の利用が可能となるような形式及び元データも併せて納品すること。
・整備したツール等については、別途当市と協議を行うこと。

	３
	セキュリティ対策
	・電磁的記録媒体により納品する場合は、不正プログラム対策ソフトウェアを使用して成果物を確認し、不正プログラムの混入を防ぐこと。また、使用した不正プログラム対策ソフトウェアの名称、定義パターンバージョン、確認日を記載したラベルを貼付すること。

	４
	成果物の修正等
	・契約期間中において修正及び更新の必要が生じた場合、当市監督職員の承認を得た上で、速やかに行うこと。
・契約期間後の対応については「第5 2契約不適合責任」に規定する。
・成果物の提出に当たっては、修正及び更新後の全編を提出すること。

	５
	業務実施報告書
	・契約期間最終日までに、業務実施報告書を提出すること。

	６
	特許等
	・受託者が保有する特許などを用いる場合には、成果物にその旨を明記すること。



[bookmark: _Toc237876875]　協働体制
本調達の遂行にあたり、以下の関係者と協働体制を形成する。
	関係者
	役割

	浦添市　情報政策課
	本調達の統括、各課との調整

	浦添市　財政課
	財務会計システムの業務要件確認、UAT

	浦添市　総務課
	文書管理システムの業務要件確認、UAT

	浦添市　職員課
	人事給与システムの業務要件確認、UAT

	浦添市　契約検査課
	契約管理システムの業務要件確認、UAT

	現行システムベンダ
	データ移行に係る情報提供、連携

	受託者
	本調達の構築、運用保守の実施




[bookmark: _Toc237876876]　成果物の範囲・記載内容・納品期日等
成果物については、下記のとおりとする。
	項番
	成果物
	納品期日

	1
	業務計画書
	契約締結後の1週間以内

	2
	FIT＆GAP分析結果報告書
	

	3
	要件定義書
	

	4
	基本設計書
	

	5
	詳細設計書、画面設計書、帳票設計書
	

	6
	データ移行設計書
	

	7
	テスト計画書
	

	8
	テスト結果報告書(単体・結合・総合・負荷)
	

	9
	データ移行結果報告書
	

	10
	操作マニュアル(管理者用、一般ユーザー用)
	

	11
	システム運用手順書
	

	12
	研修資料
	

	13
	運用・保守体制図
	

	14
	月次稼働状況報告書
	

	15
	障害報告書
	

	16
	年次稼働状況報告書
	

	17
	業務引継書
	

	18
	業務実施報告書
	



[bookmark: _Ref492496229][bookmark: _Ref492496237][bookmark: _Toc493770436][bookmark: _Toc492652418][bookmark: _Toc492933255][bookmark: _Toc478500170][bookmark: _Ref398073658][bookmark: _Ref398073655][bookmark: _Toc505175657][bookmark: _Ref31112583][bookmark: _Ref31112590][bookmark: _Toc156294083][bookmark: _Toc237876877]　業務の実施体制・方法に関する事項
[bookmark: _Toc494924271][bookmark: _Toc494924409][bookmark: _Toc494924532][bookmark: _Toc494959974][bookmark: _Toc495008506][bookmark: _Toc495424797][bookmark: _Toc495424911][bookmark: _Toc495425084][bookmark: _Toc495425163][bookmark: _Toc495425740][bookmark: _Toc495426054][bookmark: _Toc495426187][bookmark: _Toc494924272][bookmark: _Toc494924410][bookmark: _Toc494924533][bookmark: _Toc494959975][bookmark: _Toc495008507][bookmark: _Toc495424798][bookmark: _Toc495424912][bookmark: _Toc495425085][bookmark: _Toc495425164][bookmark: _Toc495425741][bookmark: _Toc495426055][bookmark: _Toc495426188][bookmark: _Ref398073692][bookmark: _Toc505175658][bookmark: _Toc156294084][bookmark: _Toc237876878]　業務実施体制

[bookmark: _Ref504563734][bookmark: _Toc156294086][bookmark: _Toc237876879]　受託者が整備すべき体制表案
受託者の体制表案を「表４ 受託者の体制表案」に示す。

[bookmark: _Ref504480395][bookmark: _Toc39829532]表４ 受託者の体制表案
	項番
	担当
	主な役割

	1
	統括責任者
	本業務全体を統括し、必要な意思決定を行い、結果責任を負う。

	2
	プロジェクトマネージャー
	全体の工程、進捗管理。本市との主要な窓口。定例会議に必ず参加し、進捗報告を行うこと。

	3
	システムアーキテクト
	システム全体の設計、技術的判断を担う。対象4システムの十分な知識を有すること。

	4
	各システム担当者
	財務会計、文書管理、人事給与、契約管理の各システムに精通した担当者を配置すること。

	5
	データ移行担当者
	データ移行の計画、実施、検証を担う専任担当者

	6
	運用・保守担当者
	稼働後の運用、保守を担う専任又は準専任の担当者

	7
	情報セキュリティ責任者
	情報セキュリティ管理における受託者としての責任を持つこと。(PMとの兼務可)



[bookmark: _Toc237876880]　受託者の適格性の確保
受託者は、以下の要件を満たすこと。
ア　受託者は、業務を実施するに当たって必要な経験、資格、業績等を有する要員を確保すること。ただし、専任である必要はない。
イ　受託者は、履行に必要または有用な経歴、知見等を有すること。

[bookmark: _Toc493770438][bookmark: _Toc492652420][bookmark: _Toc492933257][bookmark: _Ref495006726][bookmark: _Ref495006740][bookmark: _Ref398073697][bookmark: _Toc505175659][bookmark: _Toc156294087][bookmark: _Toc237876881]　受託者に求められる資格等の要件
受託者に求められる資格等の要件は「表５ 資格等の要件」に示す。

[bookmark: _Ref504495731][bookmark: _Toc39829534]表５ 資格等の要件
	項番
	担当
	資格等の要件

	1
	統括責任者
	過去5年以内に地方自治体向け内部事務システムの導入プロジェクトにおける統括経験を有すること。

	2
	プロジェクトマネージャー
	過去5年以内に地方自治体向けシステム導入プロジェクトのPM経験(1年以上)を有すること。PMP・プロジェクトマネージャー試験(IPA)等の資格保有者が望ましい。

	3
	各システム担当者
	担当するシステム(財務会計・文書管理・人事給与・契約管理)の地方自治体向け導入実績を有すること。

	4
	データ移行担当者
	地方自治体向けシステムのデータ移行実績を有すること。

	5
	運用、保守担当者
	地方自治体向けシステムの運用実績を有すること。

	6
	情報セキュリティ責任者
	以下のいずれか1つ以上を保有すること。
・情報処理安全確保支援士
・CISSP(Certified Information Systems Security Professional)
・CISM(Certified Information Security Manager)
・システム監査技術者
・CCSP(Certified Cloud Security Professional)



[bookmark: _Toc186209840][bookmark: _Toc199423744][bookmark: _Hlk170762338][bookmark: _Toc186114937][bookmark: _Toc237876882]　業務実施場所
[bookmark: _Toc186209841][bookmark: _Toc199423745][bookmark: _Toc186114938][bookmark: _Toc237876883]　実施場所
本業務の実施場所は、受託者の責任において用意すること。その際は、以下(2)に示す要件をすべて満たすこと。また、必要に応じて当市は現地確認を実施することができるものとする。
なお、以下の作業については本市庁舎内での実施を原則とする。
・ユーザー受入テスト(UAT)の支援
・稼働直後の常駐支援(稼働後1か月間)
・定例会議(月2回以上)

[bookmark: _Toc186114939][bookmark: _Toc186209842][bookmark: _Toc199423746][bookmark: _Toc237876884]　セキュリティポリシー
受託者は、業務実施場所の選定や業務を行う際は、浦添市情報セキュリティ基本方針及び浦添市情報セキュリティ対策基準等を遵守し、必要となるセキュリティ対策を行うこと。
[bookmark: _Hlk190998664]なお、当該セキュリティ対策は「第2 1 (1)業務計画の策定等」で作成する業務計画書に記載すること。

[bookmark: _Toc156294088][bookmark: _Toc237876885]　業務の引継等
本調達の受託者が当市と契約する際及び後任の受託者が本調達の受託者から変更になった場合には、業務委託期間が重複する受託者の間で、業務の引継を適切に行うこと。
[bookmark: _Toc85125795][bookmark: _Toc85206223][bookmark: _Toc85221832][bookmark: _Toc85224697][bookmark: _Toc85224788][bookmark: _Toc85224879][bookmark: _Toc85125796][bookmark: _Toc85206224][bookmark: _Toc85221833][bookmark: _Toc85224698][bookmark: _Toc85224789][bookmark: _Toc85224880][bookmark: _Toc85125797][bookmark: _Toc85206225][bookmark: _Toc85221834][bookmark: _Toc85224699][bookmark: _Toc85224790][bookmark: _Toc85224881]また、業務の引継については、受託者間で遺漏なく行うものとし、当市が説明を求めた場合には、両受託者が説明を行うこと。


[bookmark: _Ref492496181][bookmark: _Ref492496196][bookmark: _Ref492496201][bookmark: _Toc493770454][bookmark: _Toc492652436][bookmark: _Toc492933273][bookmark: _Toc505175662][bookmark: _Ref31112608][bookmark: _Ref31112611][bookmark: _Toc140057819][bookmark: _Toc165370100][bookmark: _Toc183537296][bookmark: _Toc237876886]　業務の実施に当たっての遵守事項
[bookmark: _Toc505965671][bookmark: _Toc506064374][bookmark: _Toc493770455][bookmark: _Toc492652437][bookmark: _Toc492933274][bookmark: _Toc505175663][bookmark: _Toc140057820][bookmark: _Toc165370101][bookmark: _Toc183537297][bookmark: _Toc237876887]　機密保持、資料の取扱い
[bookmark: _Toc140057821][bookmark: _Toc165370102][bookmark: _Toc183537298][bookmark: _Toc237876888]　機密情報
本調達において、機密情報とは、本調達の契約締結日以降、当市が受託者に開示する一切の情報の中から公には入手できないものと定義する。
なお、受託者により以下に該当する情報である旨を証明する通知がなされ、当市が承認した場合は、その限りではない。
1. 　既に公知、公用となった情報
1. 　開示後、受託者の責めによらず公知、公用となった情報
1. 　開示後、正当な権限を有する第三者により守秘義務を負うことなしに受託者が入手した情報
1. 　法令により開示することが義務付けられた情報
1. 　第三者への開示又は本調達に係る業務以外の目的で利用することにつき、事前に当市と協議の上、承認を得たもの

[bookmark: _Toc140057822][bookmark: _Toc165370103][bookmark: _Toc183537299][bookmark: _Toc237876889]　機密保持
受託者は、機密保持について、以下に示す事項を遵守すること。
1. 　当市の書面による事前の許諾なく、機密情報を第三者に開示又は公表してはならない。
1. 　機密情報について、本調達に係る業務以外の目的で使用してはならない。
1. 　機密情報を、自己が保有するほかの情報と明確に区別して管理するとともに、機密情報の管理責任者及び保管場所を定め、当市に報告すること。また、善良なる管理責任者の注意をもって保管管理すること。
1. 　機密情報を取り扱う者を必要最小限に限定し、当市に報告すること。また、機密情報は保管場所から持ち出してはならない。
1. 　機密情報の管理責任者又は機密情報を取り扱う者が異動又は退職した場合には、当市に報告するとともに、引き続き機密が保持されるよう措置を講じる。
1. 　機密保持に関する履行状況について、当市が求めた場合、速やかに提出すること。
1. 　受託者は、政府機関や裁判所等から法令に基づき開示を求められた場合、当市に開示を求められた旨を報告すること。受託者は、合理的に適法と判断できる権限に基づき開示が求められている部分について、必要最小限の範囲で機密情報を開示することができる。ただし、機密情報を開示する前に当市に通知し、機密情報の開示差止めや公開防止に必要な手続をとる機会を与えるよう努めること。また、受託者は、開示先に対し、当該機密情報の機密性に沿った取扱いをするよう要請すること。

[bookmark: _Toc140057823][bookmark: _Toc165370104][bookmark: _Toc183537300][bookmark: _Toc237876890]　資料の取扱い
1. [bookmark: _Toc493770458][bookmark: _Toc492652440]　本調達の実施に合理的に必要な範囲に限り、機密情報の複製を許可する。
なお、複製した情報についても機密情報とみなす。
1. 　当市の要求に応じて、機密情報を復元が困難な状態にした上で廃棄又は返却し、当市に報告すること。

[bookmark: _Toc492933277][bookmark: _Toc140057824][bookmark: _Toc165370105][bookmark: _Toc183537301][bookmark: _Toc237876891]　機密情報が漏えいした場合等の措置
受託者は、本調達に係る業務を実施する際、受託者の責めによる機密情報の漏えい事案が発生した場合、受託者の責任及び負担において、直ちに当市に事実を報告し、当該機密情報の回収のために必要な措置を講じ、被害を最小限に抑えるよう最大限の努力を払うこと。
上記の措置に加え、受託者は自らの責任と負担において、速やかに次の措置を講じること。
ア　機密情報漏えい事案の内容及び影響範囲の調査・報告
イ　機密情報漏えい事案に対応するための手順等の作成・報告
ウ　機密情報漏えい事案に対応するための対応手順等に基づく措置の実施
エ　機密情報漏えい事案によって被害を受けたシステムの復旧措置
オ　当市の指示に基づく措置の実施
カ　機密情報漏えい事案の具体的内容及び原因並びに実施した対応措置等を内容とする報告書の作成及び提出
キ　再発防止対策の迅速な立案及び提出並びに当市が承認した後における同対策の実施
ク　情報セキュリティインシデントの発生や発生の可能性、あるいは情報等の目的以外利用を認知した場合、受託者は直ちに当市へ報告

[bookmark: _Toc493770460][bookmark: _Toc492652442][bookmark: _Toc492933279][bookmark: _Toc140057825][bookmark: _Toc165370106][bookmark: _Toc183537302][bookmark: _Toc237876892]　契約終了時における機密情報の取扱い
受託者は、本契約の終了時に機密情報の取扱いについて、廃棄するか返却するかを記載した一覧を作成し、当市の確認を得るものとする。当市の確認後、廃棄する機密情報は、復元が困難な状態にした上で廃棄し、形跡とともに当市の確認を得るものとする。返却する機密情報は、当市に返却するものとする。受託者は、本契約の終了後、機密情報である一切の書面又は電子データを保持してはならない。ただし、契約不適合責任を全うする上で必要な情報など、契約終了後も保持を継続すべき機密情報が存在するときは、当市に申し出てその取扱いについて協議の上、承認が得られた場合に限り必要最小限の範囲で機密情報の保持を継続することができるものとする。
なお、受託者は、本調達に係る業務上知り得た機密情報については、契約終了後においても機密保持義務を負うものとする。

[bookmark: _Toc140057826][bookmark: _Toc165370107][bookmark: _Toc183537303][bookmark: _Toc237876893][bookmark: _Hlk170763018][bookmark: _Toc165370108]　個人情報保護に関する事項
[bookmark: _Hlk170414051][bookmark: _Toc183537304][bookmark: _Toc237876894]　個人情報等の取扱い
ア　生存する個人に関する情報であり、当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別することができるもの（他の情報と容易に照合することができ、それにより特定の個人を識別することができることとなるものを含む。）は個人情報として取り扱うこと。
イ　個人情報、個人関連情報、特定個人情報、仮名加工情報及び匿名加工情報（以下「個人情報等」という。）の取扱いに係る事項について当市と協議の上決定し、以下の事項を記載した書面を提出すること。
・ 管理体制
・ 個人情報等の管理状況の検査に関する事項（検査時期、検査項目、検査結果において問題があった場合の対応等）
ウ　本調達の遂行において、安全性や確実性を考慮し、仕様外の個人情報等を取得し、取り扱う必要性や有用性がある場合は、当市と協議してその妥当性を検討し、承認を得た上でこれを行うこと。また、当市と協議の上で当該個人情報等の利用目的と性質を考慮し、保持期間を定めること。当該保持期間が経過した後は、遅滞なく消去し又は匿名化すること。
エ　本業務の遂行に際して個人情報等を取得し取り扱う場合、本業務のために定められた利用目的外の利用を厳に慎み、本業務のために供する個人情報等は他の個人情報等と分別して保管し、当市と協議のうえ定めた環境下で所定の仕様に依拠して遂行すること。また、本業務を遂行する従事者対して、必要な教育を行うこと。
オ　個人情報等を本業務のために定められた利用目的外で複製する際には、事前に当市の許可を得ること。なお、複製の実施は必要最小限とし、複製が不要となり次第、その内容が絶対に復元できないように破棄・消去を実施すること。なお、受託者は廃棄が適切に行われた事を確認し、その保証をすること。
カ　個人情報等の取扱いに際して、その本人によるデータの入力、本人による情報システムの利用に伴うデータの生成、その他本人による関与を通じてデータ処理が行われる場合には、その処理の記録（システム上のログによるもの等）を残すこと。
キ　受託者が本業務のために取り扱う個人情報等に関して、個人情報等の保護に関する法律その他適用ある法令上の請求が行われた場合には、直ちに当市に通知してその指示を受けること。また、当市による法令上の請求への対応のために必要な個人情報等の抽出、変更、削除その他合理的な協力を行い、これを可能とする体制及び仕様を維持すること。
ク　直接雇用していない第三者の使用人等に個人情報等の取扱いを禁止する。
ケ　受託者は、当市による個人情報等の取扱いの状況及び管理体制の監査を受け入れ、必要な資料の提出を行うこと。
コ　受託者は、本業務を履行する上で個人情報等の漏えい等安全確保の上で問題となる事案又はそのおそれのある事案を把握した場合には、直ちに被害の拡大の防止等のため必要な措置を講ずるとともに、当市に事案が発生した旨、被害状況、復旧等の措置及び本人への対応方針等について直ちに報告すること。
サ　個人情報等の取扱いにおいて適正な取扱いが行われなかった場合は、本業務の契約解除の措置を受けるものとする。

[bookmark: _Toc183537305][bookmark: _Toc237876895]　個人情報保護
受託者は、別紙「特定個人情報等を含む個人情報等の取扱いに関する特約条項」に基づき、本調達に関して入手した情報等（公知の事実等を除く。）及び業務遂行過程で生じた納入成果物に関する情報を本業務の目的以外に使用又は第三者に開示若しくは漏えいしてはならないものとし、そのために必要な措置を講ずること。関係者等に対しメールによる連絡をする場合にあっては、他の受信者のメールアドレスが閲覧できないようBCC機能により送信するなど、個人情報等（他の受信者の個人情報以外の情報を含む。）の流出防止に万全を期すこと。

[bookmark: _Toc140057828][bookmark: _Toc165370109][bookmark: _Toc183537306][bookmark: _Toc237876896]　業務の実施に係る留意事項
[bookmark: _Toc140057829][bookmark: _Toc165370110][bookmark: _Toc183537307][bookmark: _Toc237876897]　業務全般
ア　本調達に係る契約により生ずる権利又は義務を、第三者に譲渡し又は継承させないこと。
イ　本調達に係る業務に関し、当市が必要と認め指示した事項については、その指示に従うこと。また、本調達に係る業務に関し当市から技術的な質問を受け又は支援を求められた場合には、速やかに対応すること。
ウ　要件に係る問題や懸念等については、速やかに当市に連絡の上で判断理由、解決策等を添えて調整・協議するものとし、当市の指示に従い適切に対応すること。
エ　本調達で作成するドキュメント（納入する成果物のほか、本業務を実施する上で当市に提出する全ての書面及び電子データをいう。）については、あらかじめ、その構成や記載項目、記載内容及び記載水準等について、当市の承認を得た上で作成すること。
オ　本調達で作成するドキュメントについては、簡潔かつ論理的で当市が平易に理解できるものとなるよう留意して作成し、受託者が十分にレビューを行い内容の妥当性を確認した上、当市から修正指示やドキュメント品質の向上等に係る見直し指示があった場合には、速やかに対応し、納入期日までに当市の承認を得ること。
カ　本調達に係る業務の実施に当たっては、原則として日本語で対応し、技術的・専門的な内容を説明する際は平易な表現を用いるよう努めること。

[bookmark: _Toc140057830][bookmark: _Toc165370111][bookmark: _Toc183537308][bookmark: _Toc237876898]　施設利用
ア　当市への入館手続、各種申請及び施設利用上の制限事項等について、当市の定めた規則及び指示に従うこと。
イ　当市の施設や設備を破損・汚損した場合は、直ちに当市に報告し、当市の指示に従って受託者の責任と負担で修復等を行うこと。

[bookmark: _Ref30174918][bookmark: _Ref30174927][bookmark: _Ref30174931][bookmark: _Toc140057831][bookmark: _Toc165370112][bookmark: _Toc183537309][bookmark: _Toc237876899]　情報セキュリティ
ア　受託者は、本調達に係る業務の遂行に当たり「表６ 情報セキュリティ対策」に示す内容を十分に理解し、それに基づいて業務を行うこと。
また、実施した業務内容については履歴（業務日、業務を行った機器、業務内容、業務者を含む）を残すこと。


[bookmark: _Ref31009334][bookmark: _Toc39829543]表６ 情報セキュリティ対策 
	項番
	分類
	要件

	１
	情報セキュリティのための組織・人的資源
	· 受託者は、自組織全体のセキュリティを確保するとともに、当市から求められた当該業務の実施において情報セキュリティを確保するための体制を整備し、その内容を当市へ報告すること。
· 受託者の講ずる情報セキュリティ対策が当市の所有するポリシー等の基準を満たしていない場合には、受託者は、当市と協議の上で追加的なセキュリティ対策を講ずること。

	２
	資産の管理
	· 本調達に係る業務の実施において知り得た国の安全に関する重要な情報については、情報のライフサイクルの観点から管理方法を定め、その秘密を保持し、また当該業務以外の目的で利用しないこと。
· 守秘義務、受領方法、管理方法、情報の暗号化、情報の返却、廃棄等の情報管理を行うこと。

	３
	情報セキュリティインシデント管理
	· 情報セキュリティインシデントへの適切な対処方法と手順を確立すること。

	４
	遵守事項
	· 本調達に係る業務の遂行において、定期的に情報セキュリティ対策の履行状況を報告するとともに情報セキュリティが侵害され、又はそのおそれがある場合には、直ちに当市に報告すること。これに該当する場合には、以下の事象を含む。
(1)　受託者による提供された情報の漏えいや目的外の利用
(2)　受託者による当市の他の情報へのアクセス
· 被害の程度を把握するため、受託者は必要な記録類を契約終了時まで保存し、当市の求めに応じて成果物とともに当市に引き渡すこと。
· 本調達に係る業務を実施する全ての者に対し、受託者の管理外の私物のモバイル機器、コンピューター、電磁的記録媒体（USBメモリ等）に当市に関連する情報を保存すること並びに本調達業務を行うことを禁止する。また、私物端末を用いて、テレワークを行うことも禁止する。
· 本調達に係る業務の遂行における情報セキュリティ対策の履行状況を確認するために、定期的な報告を行うこと。また、当市が情報セキュリティ監査の実施を必要と判断した場合は、当市がその実施内容（監査内容、対象範囲及び実施等）を定めて、情報セキュリティ監査を行う（当市が選定した事業者による監査を含む。）。
なお、監査による指摘事項や改善事項があった場合は、対策案を当市と協議し、当市から指示された期限までに対応する。



[bookmark: _Toc493770461][bookmark: _Toc492652443][bookmark: _Toc492933280][bookmark: _Toc505175664][bookmark: _Toc140057832][bookmark: _Toc165370113][bookmark: _Toc183537310][bookmark: _Toc237876900]　遵守する法令等
[bookmark: _Toc493770462][bookmark: _Toc492652444][bookmark: _Toc492933281][bookmark: _Toc140057833][bookmark: _Toc165370114][bookmark: _Toc183537311][bookmark: _Toc237876901]　法令等の遵守
受託者は、本調達において、以下の法令等を遵守しなければならない。
・民法（明治29年法律第89号）
・刑法（明治40年法律第45号）
・私的独占の禁止及び公正取引の確保に関する法律（昭和22年法律第54号）
・著作権法（昭和45年法律第48号）
・不正アクセス行為の禁止等に関する法律（平成11年法律128号）等
[bookmark: _Hlk170763139]
[bookmark: _Toc493770463][bookmark: _Toc492652445][bookmark: _Toc492933282][bookmark: _Toc140057834][bookmark: _Toc165370115][bookmark: _Toc183537313][bookmark: _Toc237876902]　文書、標準への準拠
受託者は、本調達に係る業務の遂行に当たり「表７ 準拠すべき文書等」に示された内容を十分に理解し、業務を行うこと。

表７ 準拠すべき文書等 
	項番
	留意事項

	１
	受託者は「浦添市情報セキュリティ基本方針」及び「浦添市情報セキュリティ対策基準」を準拠して必要なセキュリティ対策を講じること。

	２
	本契約の履行に当たっては、個人情報保護法の関連法規及び受託者が定めた個人情報保護に関するガイドライン等を遵守し、個人情報を取り扱うこと。

	３
	当市の方針とその特殊性、課題等を十分理解した上で、当市の各種マニュアル、各種ガイドライン、規則等との整合性を意識し、業務に取り組むこと。




[bookmark: _Toc493770464][bookmark: _Toc492652446][bookmark: _Toc492933283][bookmark: _Ref495007636][bookmark: _Ref495007639][bookmark: _Toc505175665][bookmark: _Toc140057835][bookmark: _Toc165370116][bookmark: _Toc183537314][bookmark: _Hlk170763191][bookmark: _Toc237876903]　成果物の取扱いに関する事項
[bookmark: _Toc493770465][bookmark: _Toc492652447][bookmark: _Toc492933284][bookmark: _Toc505175666][bookmark: _Toc140057836][bookmark: _Toc165370117][bookmark: _Toc183537315][bookmark: _Toc237876904]　知的財産権の帰属
[bookmark: _Toc140057837][bookmark: _Toc165370118][bookmark: _Toc183537316][bookmark: _Toc237876905]　成果物の著作権
ア　本調達の成果物の著作権（著作権法（昭和45年法律第48号）第21条から第28条に定める全ての権利を含む。）は、受託者が本調達の従前から権利を保有していた等の明確な理由により、あらかじめ提案書にて権利譲渡不可能と示されたもの以外、全て当市に帰属するものとすること。
イ　本調達の成果物に既存著作物等が含まれる場合、受託者は、当該既存著作物等の使用に必要な費用の負担及び使用許諾契約等に関わる一切の手続を行うこと。この場合、受託者は、当該既存著作物の内容について事前に当市の承認を得ることとし、当市は、既存著作物等について当該許諾条件の範囲で使用するものとする。また、受託者は、本調達の成果物が第三者の著作権、特許権、知的財産権及びその他の権利を侵害していないことを十分に確認すること。本調達の業務に関し、第三者との間で著作権に係る権利侵害の紛争等が生じた場合、当該紛争の原因が専ら当市の責めに帰す場合を除き、受託者は自らの負担と責任において一切を処理するものとする。

[bookmark: _Hlk170763897][bookmark: _Toc140057838][bookmark: _Toc165370119][bookmark: _Toc183537317][bookmark: _Toc237876906]　成果物の著作者人格権
本業務の成果物に関する権利について、受託者は、一切の著作者人格権を行使しないものとし、また、第三者をして行使させないものとする。

[bookmark: _Toc505175667][bookmark: _Ref28351565][bookmark: _Ref28351572][bookmark: _Ref28351576][bookmark: _Toc140057839][bookmark: _Toc165370120][bookmark: _Toc183537318][bookmark: _Toc237876907]　契約不適合責任
[bookmark: _Toc494924319][bookmark: _Toc494924457][bookmark: _Toc140057840][bookmark: _Toc165370121][bookmark: _Toc183537319][bookmark: _Toc237876908]　契約不適合の対応
受託者は、検収後１年以内に本調達における契約不適合が判明した場合、その契約不適合が当市の指示によって生じたものを除き（ただし、受託者がその指示が不適当あることを知りながら、又は過失により知らずに告げなかったときはこの限りではない。）、受託者の責任及び負担において速やかに修正等を行い、指定された日時までに再度納入するものとする。修正方法等については、事前に当市の承認を得てから着手し、修正結果等についても当市の承認を受けること。

[bookmark: _Toc140057841][bookmark: _Toc165370122][bookmark: _Toc183537320][bookmark: _Toc237876909]　契約金額の減額
当市は、相当と認める期間を定め、受託者に対し上記（1）の請求を行ったにもかかわらず、その修正等がないときは、受託者に対して契約金額の減額をすることができる。

[bookmark: _Toc140057842][bookmark: _Toc165370123][bookmark: _Toc183537321][bookmark: _Toc237876910]　損害賠償請求
本調達における契約不適合が受託者の責めに帰すべき事由によるものであり、当市において契約不適合を知ったときから１年以内に受託者に対して契約不適合の内容を通知した場合、当市は、上記（1）の請求に際し、これによって生じた損害を併せて請求することができる。

[bookmark: _Toc493770467][bookmark: _Toc492652449][bookmark: _Toc492933286][bookmark: _Toc505175668][bookmark: _Toc140057843][bookmark: _Toc165370124][bookmark: _Toc183537322][bookmark: _Toc237876911]　検収
[bookmark: _Toc140057844][bookmark: _Toc165370125][bookmark: _Toc183537323][bookmark: _Toc237876912]　検収手続
受託者は、成果物ごとに納品期日までに当市に納品し、内容の説明を行った上で検収を受けること。成果物ごとに検収が完了したことをもって当該成果物の納品完了とする。
なお、検査の結果、成果物に不備又は誤り等が見つかった場合には、受託者は、直ちに修正を行い、変更点について当市に説明した上で再納品すること。不備等が解消されない場合は、当市は契約を解除することができる。

[bookmark: _Toc140057845][bookmark: _Toc165370126][bookmark: _Toc183537324][bookmark: _Toc237876913]　検収条件
成果物の検収は以下のとおり実施する。
	成果物
	検収者

	業務計画書・進捗報告資料。議事録等
	情報政策課

	設計書・テスト結果報告書・データ移行結果報告書
	主：各課担当者、副：情報政策課

	操作マニュアル・研修資料
	主：各課担当者、副：情報政策課

	月次稼働状況報告書、障害報告書
	情報政策課

	業務実施報告書(最終)
	情報政策課




[bookmark: _Hlk170764056]

[bookmark: _Toc140057854][bookmark: _Toc165370131][bookmark: _Toc183537329][bookmark: _Hlk170764140][bookmark: _Toc237876918]　その他特記事項
１　受託者は、本仕様書に疑義が生じた場合、本仕様書の内容が適用しづらい事由が生じた場合及び本仕様書に記載のない事項については、直ちに当市と協議し、解決に向けて最善の努力を行うものとする。独自の解釈によって行動することは避けること。
２　受託者は、本業務の円滑な運営を図るため、当市と連絡を密にするとともに、業務上不明な事項が生じた場合には、当市の指示を受けること。
３　受託者は、本業務の実施においては日本語で対応すること。ただし、当市への説明資料作成の際は、公用文表記を用いて、当市が理解しやすい分かりやすい資料とすること。
４　受託者は、本仕様書に記載のない業務であっても、本業務の遂行上不可欠なものについては、当市と協議の上、対応方針を定めること。
５　受託者は、当市が定め又は指示する庁舎・設備等の管理・運用に関する諸規則を遵守すること。
６　受託者は、本業務を遂行する業務実施者の身元、規律の維持、風紀及び安全衛生等の人事・労務管理について責任を負うとともに、業務実施者の責めに起因する事件、事故等が発生した場合には、一切の責任を負うこと。
７　受託者は、履行期間前の準備については、受託者の責任と負担において実施すること。
８　受託者は、本業務を実施するに当たって必要となる交通費及び宿泊費等の経費を自ら負担すること。
９　受託者は、本業務の一部を第三者に再委託する場合、事前に当市の書面による承認を得なければならない。ただし、以下の業務については再委託を禁止する。
　　・本事業の中核となる要件定義・基本設計
　　・プロジェクト全体の管理(プロジェクトマネジメント)
　　・本市との主要な折衝・意思決定にかかわる業務
10　受託者は、当市の名称やその一部を用い、本業務以外の自ら行う業務の宣伝に利用してはならない。また、受託者は本業務の実施に当たって、自らが行う事業の宣伝を行ってはならない。
11　本業務の実施に参考となる過去の類似業務の報告書等に関する資料については、当市内にて閲覧可能とする。なお、資料の閲覧に当たっては、必ず事前に当市まで連絡の上、閲覧日時等を調整すること。


【別紙】
特定個人情報等を含む個人情報等の取扱いに関する特約条項

（善良な管理者の注意義務）
第１条　乙は、本契約に関連し、甲から委託された、又は取得した個人情報（個人情報の保護に関する法律（平成１５年法律第５７号。以下「個人情報保護法」という。）第２条第１項に規定する「個人情報」をいう。）、仮名加工情報（個人情報保護法第２条第５項に規定する「仮名加工情報」をいう。）、匿名加工情報（個人情報保護法第２条第６項に規定する「匿名加工情報」をいう。）及び特定個人情報等（行政手続における特定の個人を識別するための番号の利用に関する法律（平成２５年法律第２７号）第２条第５項に規定する「個人番号」及び同条第８項に規定する「特定個人情報」をいう。）（以下「本件個人情報等」と総称する。）については、善良な管理者の注意をもって、取り扱わなければならない。

（安全管理措置）
第２条　乙は、本件個人情報等の漏えい等の防止のため、適切な安全管理措置をとらなければならない。
２　乙は、特定個人情報等の取扱いに関する事務取扱責任者を設置するとともに、特定個人情報等を取り扱う役員又は従業員（以下「役員等」という。）及び役員等が取り扱う特定個人情報等の範囲等を明確化するものとする。

（再委託）
第３条　乙は、本件個人情報等を取り扱う業務を第三者（委託先の子会社（会社法（平成１７年法律第８６号）第２条第３号に規定する子会社をいう。）である場合も含む。）に再委託する場合、事前に甲の承認を得るとともに、本特約条項に定める、甲が乙に求めた個人情報等の適切な管理のために必要な措置と同様の措置を当該第三者も講ずるように求め、かつ、当該第三者が約定を遵守するよう書面で義務付けなければならない。承認を得た再委託先の変更並びに再委託先が再々委託及びそれ以下の委託を行う場合についても同様とする（以下、本条において承認を得た再委託先、再々委託先及びそれ以下の委託先を「再委託先等」と総称する。）。
２　乙は、前項の承認を受けようとする場合には、甲が指定する様式により個人情報等取扱業務の再委託に係る承認申請を甲にしなければならない。甲は、承認をする場合には、条件を付すことができる。
３　乙は、委託する業務に係る本件個人情報等の秘匿性、内容、量その他情報の性質に応じて、再委託先等における管理体制、実施体制及び個人情報の管理の状況について、少なくとも年１回以上、原則として実地による検査等により確認しなければならない。

（本件個人情報等の利用及び第三者への提供）
第４条　乙は、本件個人情報等を甲が示した利用目的（特に明示がない場合は本契約の目的）以外の目的で利用してはならない。また、乙は、本件個人情報等を第三者へ提供又は漏えいしてはならない。
２　乙は、本契約の履行に必要な場合を除き、乙の事業所から本件個人情報等を持ち出してはならない。
３　乙は、本件個人情報等の入力、閲覧及び出力できる作業担当者及びコンピューター端末を限定するものとする。
４　漏えい等による被害発生のリスクを低減する観点から、利用目的、業務の内容、個人情報の秘匿性等その内容などを考慮し、必要に応じ、氏名を番号に置き換える等の匿名化措置を講ずるものとする。

（本件個人情報等の複製等）
第５条　乙は、本件個人情報等を複製等する場合には、あらかじめ、書面により甲の承認を受けなければならない。

（本件個人情報等の管理状況についての検査）
第６条　乙は、役員等に対する監督及び教育、契約内容の遵守状況その他これに準ずる本件個人情報等の管理につき、定期的に検査を行う。
２　甲は、特に必要と認めた場合には、乙に対し、本件個人情報等の管理状況に関し質問し、資料の提出を求め、又は甲の職員に乙の事業所等の関係場所に立入調査をさせることができるものとする。

（本件個人情報等の管理状況の報告等）
第７条　乙は、甲が求める場合、本件個人情報等の管理状況（本特約条項で定める事項の遵守状況を含む。）を適宜又は定期的に報告しなければならない。
２　本件個人情報等に関する事故等が発生した場合には、乙は、速やかに、その内容を甲に報告しなければならない。

（契約の解除及び損害賠償）
第８条　甲は、乙が法令に違反する場合又は正当な理由なく本特約条項の全部若しくは一部を履行しない場合、事前の催告なく、本契約の全部又は一部を解除することができる。
２　甲は、乙が法令に違反する場合又は正当な理由なく本特約条項の全部若しくは一部を履行しない場合、本契約を解除するか否かにかかわらず、乙に対し、損害賠償請求できるものとする。

（委託終了時における本件個人情報等の消去及び媒体の返却）
第９条　乙は、本契約の履行が終了した場合又は甲が請求する場合、本件個人情報等を記録した媒体を甲に返却、消去又は廃棄しなければならない。また、甲が求める場合、乙は、甲に対し、それらを実施したことを証明する書面及び資料を提出するものとする。

（法令及び特約の優先）
第10条　本特約条項と異なる取扱いが法令により認められている場合又は本特約条項と異なる取扱いをする旨別途明示的に合意した場合は、法令又は当該合意が本特約条項に優先して適用されるものとする。
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